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Conceitos relevantes

LEl GERAL

DE PROTECAQ
DE DADSS

ESPECIES DE nmms)

Dados pessoais sensiveis

Dados pessoais diretos
Dados pessoais indiretos

Dados pessoais pseudonimizados

PESSOAL

Qualquer informagdo que
identifigue uma pessoa
natural ou que possa levar @
sua identificagdo. Ha dois
tipos de dados pessoais:

Direto: CPF, titulo de eleitor,
RG, nomae, entre outros

Indireto: habitos de consumo,

profissao, sexo, idade, entre
outros

A o e
-

™\
o,

PESSOAL SENSIVEL

Origem racial ou étnica,
sadde, vida sexual, genética,
biometrig, religi@o, opinido
politica, cor da pele, entre
outros. Vale lembrar que o
dado pessoal inferido
tombém recebe o mesmo
tratamento do dado pessoal
sensivel (Art. 11, §1°)

ANONIMIZADO

Dado relativo a titular que
ndo pode ser identificado,
considerando a utilizagdo de
meios técnicos razoaveis e
disponivels na ocasido de
seu tratamento

Q

PSEUDONIMIZADO

Dado pessoal que, por meio
de tratamento, perde a
possibilidade de ser associado
direta ou indiretamente a um
individuo, a menos que o
controlador use uma
informagao adicional que era
mantida separadamente em
ambiente seguro. Exemplo:
dados criptografados e uso de
hash como autenticagdo

Dados anonimizados (nao sao
considerados dados pessoais) | " Ol pinsionkmir omsith i pesad

+ 0 art, 18 garante oo titular dos dados o direito dis obter junto ao controlodor
0 anonimizagao de dados desnecessarios ou excessivos,

“Lpb, + Uma ver anonimizados, o ort, 12 estabelece que o5 dodos NBo 560 MAs
N d considerados dadoes pessoals.

+ Dados pessoais tornados publicos cantinuam sendo tutelados pelo fei, OPICE BLUM
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LEI GERAL Eficacia da LGPD

DE PROTECAQ
DE DADSS

- Sancao da LGPD: 14/08/18 (Lei 13.709/18 - 2 anos para implementacgao);
 LGPD em vigor: 18/09/20 (Medida Provisoria 959/20 > Lei 14.058/20);

« ANPD: 05/11/20 (publicacao no DOU dos diretores da ANPD - Decreto 10.474/20);
« Sangoes administrativas: 01/08/21 (Lei 14.010/20);

« Resolucao de fiscalizacao e aplicacao de sancoes administrativas: 28/10/21.
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LEl GERAL TEMAS RELEVANTES - 2022

DE PROTECAQ
DE DADSS

« Sancoes administrativas vigentes: | até 2% do faturamento da pessoa juridica de direito
privado gruFE)o ou conglomerado no Brasil no seu ultimo exercicio, excluidos_os tributos, limitada,
no total, @ R$ 50.000.000,00 por infracdo; publicizacdo da infracdo; proibicdo parcial ou total do
exercicio de atividades relacionadas a tratamento de dados;

- Postura da ANPD diante de incidentes envolvendo dados pessoais e atividades de
tratamento de maior risco;

« Risco de judicializacao em massa;
- Possibilidade de peticao do titular contra o controlador de dados diretamente a ANPD;
- Atuacao dos Procons, Senacon, CADE e MPF na defesa dos direitos dos titulares;

« Regulamentacao de temas pela Autoridade Nacional de Protecao de Dados (ANPD)
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lLEI GERAL AGENTES DE PEQUENO PORTE
DE PROTECAQ

DE DADSS
— OPicE BLuw

HIGHLIGHTS E BENEFICIOS

DEFINICOES DIREITOS DOS REGISTRO DAS COMUNICAGAO
AGENTES DE PEQUENG PORTE: TITULARES ATIVIDADES DE INCIDENTES
. Startups j * Manutencdo do atendimento o .
. MPE p as requisicoes dos titulares , : P.055|I?|I|dade de registro * Possibilidade de
B conforme LGPD, por meio 3lmP|l'ﬁC?d° (ANPD flexibilizacdo/simplificacdo
I vad impresso, eletrdnico, ou fornecera modelo) mediante regulamentacao

dgsiserzar)l;: Ii:;dos qualquer outro que assegure especifica.
« Pessoas naturais direitos e acesso facilitado ao
titular.
DPO SEGURANCA E PRAZOS DIFERENCIADOS

* Dispensa de
indicagio de DPO + Politica simplificada de

seguranca da informacdo

* Atendimento aos direitos dos Titulares

* Comunicagdo com ANPD e titulares em caso de
incidentes (salvo quando ameacar integridade
dos titulares ou seguranca nacional);

* Prazos de outras regulamentacoes

Prazo de 15 dias da declaracido simplificada de

confirmacdo de existéncia/acesso aos dados
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LEI GERAL Importancia da LGPD para o Brasil

DE PROTECAQ
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Seguranca juridica e seguranca da informacao

Regulamenta direitos e garantias fundamentais;

Harmonizacao e atualizacao de conceitos;

A LGPD nao impede o tratamento de dados pessoais. Muito pelo contrario, € um “mapa”
a ser seguido pelas organizacdes visando o uso ético, responsavel e seguro;

Beneficios amplos em termos de seguranca da informacao.
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LEI GERAL Importancia da LGPD para o Brasil

DE PROTECAQ
DE DADSS

Maior possibilidade de investimentos do exterior
« "GDPR" brasileiro;
- Centenas de paises, no mundo inteiro, com legislacoes correlatas;

» Possibilidade de desburocratizar o fluxo internacional de dados.
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LEI GERAL Importancia da LGPD para o Brasil

DE PROTECAQ
DE DADSS

Efeito cultural

Maior conscientizacao da sociedade sobre privacidade e protecao de dados. Cobranca por
um tratamento ético, transparente e seguro;

So6 trocamos informagdes com quem confiamos;

Direito e garantia fundamental,

Efeito viral da lei. Empresas cobrando empresas.
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|LEl GERAL _ Importancia do tema
DE PROTECAQ
DE DADSS

cisco N © O92% dos profissionais consideram o tema imperativo para os negocios,
SECURE i especialmente por: mitigar despesas no caso de incidentes, permitir inovacao,
gerar eficiéncia operacional, desenvolver confianca com clientes e tornar mais
atraente a reputacao da empresa;

« ROI médio de Privacy nas empresas é de 1,8x sobre os gastos;

« Valor financeiro médio estimado dos beneficios dos investimentos no tema:
US$ 3,0 milhoes;

« Orcamento médio de Privacy aumentou de US$ 2,4 milhdoes (2021) para US$
2,7 milhdes (2022);

« 90% dos consumidores nao comprariam de uma organizacao que nao
Privacy Becomes protege seus dados; e

Mission Critical )
« Consumidores valorizam ainda mais a transparencia quando se trata de IA.

56% expressaram preocupacoes sobre como as empresas estdo usando a IA

hoje.
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https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/cisco-privacy-benchmark-study-2022.pdf?CCID=cc000742&DTID=esootr000515

LEl GERAL

DE PROTECAQ
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2020 Global Trends ol
in Reputation RepTrak."

What Matters Most to Corporate Reputation Leaders?

o,

REPUTATION LEADERS

@ Higher purpose

=
Data privacy

‘ Responsible

state that managing reputation
is now more important than
it has ever been before.

investment
Impact of .
technology RE

Of the trends that have been ranked
" each of the past three years,
only two are gaining importance.
Influencers

: ; HIGHER
. Mistrust of big R PURPOSE

institutions

S

Responsible
sourcing DATA

PRIVACY
© cEO activism 080

—
N

=

Inequality, diversity, Zy
and inclusiveness @

Relevancia do tema

The trends reputation leaders cited as being most important for 2020

Following interviews with more than 200 reputation leaders (C-level, vice presidents, and
directors) across 18 industries in North America,, Asia Pacific, and Latin America, at
companies with a variety of revenues and employee counts, we have identified the following
10 trends:

1. Higher purpose Companies need to deliver on a corporate brand purpose and embrace
cultural values, at an emotional level that transcends the products and services they sell.

2. Data privacy Cyber and data breaches are an everyday reality and a growing threat
for all major companies.

3. Responsible investing Considering ethical and environmental concerns before making
financial decisions.

4. Impact of technology AI, the Internet of Things, Big Data, and drones are impacting
consumers and businesses.

5. Climate change There are expectations of Countries, governments, and businesses are
expected to protect and manage their impact on environmental change.

6. Influencers Stakeholders and individuals who have extraordinary influence on public
opinion and reputation, who may be private individuals, politicians, or subject matter experts.

7. Mistrust of big institutions The public’s mistrust and the questioning of the integrity of
big institutions such as businesses, governments, and media.

8. Sustainability and responsible sourcing There is an expectation that companies source
materials responsibly and minimize environmental impact through their supply chain

9. CEO activism CEOs of major companies are increasingly taking a public stand on political,
social, and values-based issues, and are not just concerned about their bottom lines.

10. Equality, diversity, and inclusiveness Businesses are judged based on the
demographic profile (gender, ethnicity, race, etc.) of their workforce.
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lLEl GERAL Sangoes e responsabilidades
DE PROTECAQ
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DET

reputacionais
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LLEI GERAL Autodeterminacao informativa

DE PROTECAQ
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DECISAO PARADIGMATICA

Quem é o dono
(Alemanha — 1983 e STF - 2020)

dos seus dados?
CONFIANCA

E FUNDAMENTO
DA LGPD

PRIVACY
AS A SERVICE
OBIJETIVO
da lei é proteger
direitos da
pessoa
TERMINO a 1 ;
PRINCIPIOS
TRATAMENTO - Transparéncia
- Livre acesso
- Finalidade

- Necessidade

CONSENTIMENTO DIREITOS DOS TITULARES
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LEI GERAL
DE PROTECAO
DE DADGS

Governancga

Demonstrar o
comprometimento em adotar
processos e politicas internas

que assegurem o
cumprimento de normas e
boas praticas

Estabelecer politicas e
salvaguardas adequadas com
base em processo de
avaliagao sistematica de
impactos e riscos a
privacidade

Ser aplicavel a todo o
conjunto de dados pessoais

que estejam sob seu controle

mecanismos de participagao
do titular

Ser adaptado a estrutura, a
escala e ao volume de suas
operagoes, bem como a
sensibilidade dos dados
tratados

supervisao internos e
externos

Contar com planos de
resposta a incidentes e

remediacao

Ser atualizado
constantemente com base
em informagdes obtidas a

partir de monitoramento
continuo e avaliagdes
periddicas

Rony Vainzof

Demonstrar a efetividade de

Seu programa
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|LEI GERAL Seguranga
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IN THIS CORNER WE HAVE
FIREWALLS, ENCRTPT\ON
ANTIVIRUS SOFTWARE , ETC .
AND N THIS CORNER

we HAVE Dave//

C
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LEl GERAL

DE PROTECAQ
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Os quatro centros de custo estao descritos abaixo.

2\

Deteccao e encaminhamento

Atividades que permitem que uma empresa detecte
razoavelmente o vazamento.

— Atividades forenses e de investigacao
—  Servicos de avaliacao e auditoria
— Gerenciamento de crise

— Comunicagdes a executivos e conselhos

Notificacao

Atividades que permitem a empresa notificar titulares

de dados, reguladores de protecao de dados e outros
terceiros.

—  E-mails, cartas, chamadas realizadas ou avisos gerais
para os titulares dos dados

—  Determinagao de requisitos regulatérios

—  Comunicagao com reguladores

— Contratacao de especialistas externos

Cost of a Data Breach (IBM) - 2021

]

Perda de negdcios

Atividades que tentam minimizar a perda de clientes,
a paralisacgao dos negdcios e a perda de receita.

— Interrupgao nos negécios e perdas de receita devido
a paralisacao do sistema

—  Custo da perda de clientes e da aquisi¢cdo de novos
clientes

— Perdas de reputacao e redugao daclientela

AN

Resposta pos-incidente
Atividades para ajudar as vitimas de um vazamento

a se comunicar com a empresa e atividades
de reparacao para vitimas e reguladores.

—  Suporte técnico e comunicacdes de entrada

—  Servigos de monitoramento de crédito e protecao
de identidade

—  Abertura de novas contas ou emissdes de novos cartdes
de crédito

— Despesas legais

— Descontos em produtos

—  Multas regulatérias

Custo total médio de uma violacao de dados dividido em 4 categorias

Medido em milhdes de ddlares

Us$ 1,24
29%

US$ 1,59
38%

US$ 4,24 M1

Média global

US$ 0,27
6%

m Detecgio e escalabilidade

W Notifcagio

m Resposta pés-violagio

W Custo do negdcio perdido
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I_LEl GERAL Cost of a Data Breach (IBM) - 2021

DE PROTECAQ
DE DADSS

Custo total médio e frequéncia de violacoes
de dados pelo vetor de ataque inicial

Medido em milhdes de ddlares

vssese Comprometimento de e-mail comercial
US$5,01
US§ 5,00 ° Ataque malicioso interno Phishing
o Us$ 4,61 Vulnerabilidade em software US$ 4,65
Perda de dad idental/ ' de terceiros
erda de dados acidenta °
. dispositivo perdido Us$4,33
Us$ 4,50 ®
Us$ 4,11 . e
Engenharia socil ® Comprometimento Credenciais comprometidas
Us$ 4,00 Us$ 4,47 de seguranca fisica . US$ 4,37
Erro no sistema Us$ 3,54
Us$ 3,34 ~ Configuracgdo incorreta
e de nuvem
¢ US$ 3,86
us$ 3,00
0% 2% A% 6% B% 10% 12% 14% 16% 18% 20% 22%

0 vetor de ataque inicial mais comum em 2021 foi a
credencial comprometida, responsavel por 20% das
violacdes.

Em 2021, os vetores de ataque inicial mais frequentes
foram (1) credenciais comprometidas, 20% das violacdes
(2) phishing, 17% (3) configuracao incorreta de nuvem,
15%. O e-mail comercial comprometido foi responsavel
por apenas 4% das violagdes, mas teve o maior custo total

medio, US$ 5,01 milhdes. O 2° vetor de ataque inicial mais
caro foi o phishing (US$ 4,65 milhdes), seguido por pessoas
internas mal-intencionadas (US$ 4,61 milhdes), engenharia
social (US$ 4,47 milhdes) e credenciais comprometidas
(US% 4,37 milhdes). Os 4 principais vetores de ataques
iniciais foram os mesmos em 2021, em comparagao com

0 estudo de 2020, mas levemente reordenados. O phishing
subiu de 4° para o 2° mais comum e a configuragao

incorreta de nuvem caiu de 2° para o 3° mais comum.

As vulnerabilidades no software de terceiros (custo médio
de US% 4,33 milhdes) cafram de 3° para 4° em frequéncia,
uma categoria gue foi o vetor de atague inicial em 14% das
violagdes em 2021, comparado com cerca de 16% das
violagdes em 2020.
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|LEl GERAL Cost of a Data Breach (IBM) - 2021
DE PROTECAQ
DE DADSS

Custo total médio de uma violacao de dados com equipe de
resposta a incidentes (RI) e teste de planejamento de RI

Medido em milhdes de dalares

Us$ 6,00 USEE,71
IJS% 5,09
US$ 5,00 US$ 4,74
USE 3.88 Us$ 4,01
Us$ 4,00 US$ 3,63 US$ 3,62 US$ 3,51
Uss 3,56 Uss 3,60 Us$ 3,32
US% 3,25
Us$ 3,00
Us$ 2,00
US$1,00
Us$ 0,00
Equipe de RI formada Teste de plano de RI Tanto a equipe de RI quanto MNemn a equipe de RI nem o teste
0 teste de planejamento de RI de planejamento de RI

2019 - 2020 =2021
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LEl GERAL
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PLANO DE RESPOSTA A INCIDENTES

15 PASSOS PARA IDENTIFICAR E RESPONDER

OPICE BLUM

A INCIDENTES DE SEGURANCA

Preservacao
das evidéncias

Identificagdo da
exposigao de
dados

;_,_ﬁf_'['.ffﬂiﬂiffff;g

Elaboracao de
Fato Relevante,
se cabivel

https://opiceblum.com.br/wp-content/uploads/2021/02/Cartilha-Como-identificar-e-reagir-a-incidentes-de-seguranca.pdf

Comunicagao
a seguradora,

quando pertinente

. Varredura da web:
- monitoramento da
surface e deep web g

é__.f['.f_f[f.'-'f.iﬁf.f'_i__;

Elaboracao de
notas reativas
a imprensa

Formagao do
comité de crise

Elaboracgao
de score de
gravidade do

incidente

e 1 3 ........... _

Relatorio
forense do
incidente

Identificagao
da causa-raiz
do incidente

Definicao sobre
a comunicagao
aos titulares e
as autoridades

........... 14 ...........

Estratégia
juridica para
contengao

Contencao da
vulnerabilidade

1 0 .....

Elaboragdo de

' script para resposta |
i agquestionamentos |

dos consumidores

Medidas
juridicas para
identificar o
ofensor

........... 15 ...........
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https://opiceblum.com.br/wp-content/uploads/2021/02/Cartilha-Como-identificar-e-reagir-a-incidentes-de-seguranca.pdf

LEl GERAL Para lembrar

DE PROTECAQ
DE DADSS

1) Mapeamento

“Estamos vivendo uma nova fase
do Compliance, que agora, além
do combate a corrupcao, visa o

5) Transpa réncia uso ético e seguro dos dados

pelas entidades publicas e
privadas”

3) Finalidade

7) Seguranca

Rony Vainzof

9) Prevencao
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|LEI GERAL Recomendacoes de conteudo

DE PROTECAQ
DE DADSS

FIESP: 38808 e

- Portal da Privacidade e IA
LEIGERAL

DE PROTECAO
DEtns https://www.portaldaprivacidade.com.br/

Noticias Artigos Infograficos Jurisprudéncia Legislacdo v  Projeto de Lei DPO ANPD

. 4* Edicdo - Agosto 2020
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Don't dream your life, but li\

THE TECHNOLOGY
THAT CONNECTS US
ALSO CONTROLS US ¥

the

: , Abrusi : 5 social
Rony Vainzof Vainzof Advogados... I o, dilemma
Attorney & Professor - Cyber Law and Data Protection - — S

Partner at Opice Blum, Bruno, Abrusio e Vainzof Advogados
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